GizLiLiK VE GUVENLIK
Giivenlik Bilgilendirmesi

TTM Elektronik Para Ve Odeme Hizmetleri A.S. (“Bupara”)’de is ihtiyaclarina, kanunlara ve yasal

dizenlemelere uygun sekilde bilgilerin glivenligini saglamak amaciyla (ist yonetim goézetiminde bilgi
glvenligi yonetim sistemi mevcuttur.

Sirket yonetimi, Bupara’da bilgigiivenligiyonetimsisteminin hayata gegmesi konusunda destek saglar,
gerekli durumlarda atama ve yonlendirme yapar. Bilgi glivenligi yonetim sistemi, tanimli bir risk
yonetim yaklasimi ve temel kurallarin belirlendigi bilgi glivenligi politikalariile saglanmaktadir. Bu
politikalar, tim Bupara calisanlarinin erisebilecegi sekilde sirket icerisinde paylasiimistir. Bilgi glivenligi
politikalarinin amaci, Bilgi Guvenligi risklerinin yonetilmesi ve bilginin yeterli seviyede glivenliginin
saglanmasidir. Tim sirket calisanlari, sorumlusu olduklari is slrecleri ve bilgi varliklarinda bu
politikalarda yazan kurallarin uygulanmasindan sorumludur. Sirketin bilgiglivenligi ydnetim sisteminin
uygunlugu, yeterliligi ve etkinliginin bagimsiz olarak gdzden gecirilmesi saglanir. Bagimsiz gézden
gecirme sonuglari, ydnetimeraporlanirve ilgili kayitlar saklanir.

Sirket yasal dizenlemeler dogrultusunda givenlik gereksinimlerini belirler ve uygular. Bupara
misterilerine ait tim kisisel bilgiler, Tirkiye Cumhuriyeti kanun ve dizenlemelerine uygun sekilde
korunur. Kisisel bilgilerin kaydedilmesinde, islenmesinde ve paylasilmasinda veri gizliligi ilkesine
uygunlukicin yururlikteki yasa ve mevzuata uygun hareket edilir. Bupara’nin 6nemlikayitlari, kayip ve
bozulmalara karsi koruma altina alinir. Kayitlarin saklama sireleri belirlenirken mevzuattaki
ylikdamlulGkler dikkate alinir.

GUVENLIKiPUCLARI

o Kisisel Bilgilerinizi ve Sifrenizi Bilgisayarinizda/Cep Telefonunuzda Saklamayin Kimliginiz son
derece 6nemli bir belgedir. Bunedenle, taranmis goriintlisiinl bilgisayarinizda saklamayin.

e Sifrelerinizin Glivenlik SeviyeleriniYukseltin

e Gergeklestirdiginiz finansal islemlere iliskin referans numarasi, tutar, alici vb. bilgileri asla
Uglincu kisilerle paylasmayiniz.

e Bupara hesabinizdakullaniciadi/sifre belirlerken isim, dogumtarihi gibikolay tahmin edilebilir
bilgilerden sifre belirlemeyin. Kisisel bilgilerinizi veya Sifre’nizi gizli tutun, kimseyle
paylasamayin. Bu bilgileri herhangibiryere yazmayin.

e Bilgilerinizi Paylasmayin

e Bupara sozli ya da yazili olarak hi¢cbir zaman e-posta, SMS ya da telefon araciligiyla Bupara

Sifre’nizi sormaz veya talep etmez. Bu nedenle sizden Bupara Sifre’nizi ve talep eden 3.
sahislarasifrenizi agciklamayiniz.

o Kisisel bilgilerinizi veya sifrenizi gondermenizi talep eden bir e-posta Bupara’ya aitmis gibi
goriinen bir adresten gelirse, bu e-postaya cevap vermeyin. (Bupara) sozIU veya yazili olarak
hicbirzaman e-posta, SMS ya da telefon araciligiyla sifrelerinizi sormaz veyatalep etmez.

e Kisisel Bilgisayarlarinizin Glivenli Olmasina Dikkat Edin

e Bilgisayarinizda mutlaka lisansli programlar ve isletim sistemi kullanin. isletim sisteminizi ve
programlarinizi sirekli glincelleyin.

e Antiviris, anti spyware ve kisisel firewall gibi koruma kalkanlarikullanmaya 6zen gosterin.



e Internetten indirdiginiz ya da bilgisayariniza yiiklemek istediginiz programlari mutlaka viriis

taramasindan gegirin. Kaynaginibilmediginiz programlaribilgisayarinizayiiklemeyin. Ozellikle
“.exe” uzantilidosyalaradikkat edin.

e Uygulamalaragikken bilgisayar basindan kalkmamanizitavsiye ederiz.
e Guvenliginden Emin Olunmayan Kablosuz AglariKullanmayin

e interneterisiminizi ADSL ile sagliyorsaniz, interneti kullanmadiginiz zamanlarda baglantinizi
kapatin.

e Wi-Fi, Bluetooth, kizil6tesi gibi kablosuz yontemler cep telefonlarina yetkisiz erisim riski
dogurabilmektedir. Bunedenle giivenliginden emin olmadiginiz kablosuz aglarikullanmayiniz.

e Bluetooth lizerinden gelen, kaynaginive givenilirligini bilmediginiz dosyalarida kabul etmeyin;
ihtiyagduymadiginizzamanlarda bu uygulamalarikapalitutun.

e internetsitemizikullanmakicin herhangi bir linkitiklamak yerine www. Bupara.com.tr adresini
tarayicinizin adres gubugunayazarak giris yapin.

e www.bupara.com.tr uzantiliolmayan hi¢bir mail adresineitibar etmeyiniz

o Gerceklestirdiginiz islemlere ait dekontlar, talebiniz durumunda sistemimize kayitli e -posta
adresinize yadailetisim adresinize iletilir

OLASI TEHLIKELER

o internette giivenlik konusunda merak edilen viriis saldirilari ve benzeri diger tehlikelere karsi
onlem alabilmekicin bilgi sahibiolun.

e Virls Saldirilan Bilgisayarlariniz, akilli telefonlariniz ve tabletleriniz gesitli yollarla viriislere
maruz kalabilir:

e Sahte e-postalinkleri,

e Arama motorlarindalistelenen sahte sayfalinkleri,

e internetsitelerindeki giivenli olmayan reklam ve sponsor linkleri

e Buparatarafindan gonderiliyormus algisiverilen SMS’ler icerisindekilinkler

Phishing (Oltalama) Saldirilari: Oltalama saldirilar olarak da bilinen bu saldiri tiriinde genel olarak
kullanicilarin e-posta hesaplarina; yiksek fatura bilgileri, hediye, indirim, kampanya, 6dil gibi cezbedici
sahte iletiler gonderilirve kredi kartibilgileri, kimlik bilgisi, TCKN, misterinumarasi gibihassas verilerin
calinmasi amaclanir. Dolandiricilar bu bilgileri farkliamaclaricin kullanabilir. Maddi ya da manevi zarar
verme amaglanir. Phishing (Olta) Saldirilari, gesitli finans kurumlar tarafindan goénderilmis gibi
goriinen, acil ve ¢cok dnemli konulariceriyormus gibi duran sahte e-postalardir.

Oltalama SaldirilarinaKarsi Alinabilecek Onlemler: Oltalama saldirilarindan korunma yéntemlerinden
en etkilisi; gelen eposta sizi bir siteye yonlendiriyor ise, bu sitelerin https(s) takili ol up olmadigina
bakilir. Glvenlik sertifikasi olan bir site https takisi alir. Stpheli goriilen e-postalardaki URL linkleri
tiklanmamalidir.

Herhangi bir dolandiricilik veya sipheli islemle karsilasmaniz durumda bize iletisim kismina yer
alan iletisimformunu doldurarak yadailetisim numaralarimizdan ulasabilirsiniz.


http://www.bupara.com.tr/

